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ABSTRAKT

Pre riadenie bezpecnosti podniku treba implementovat do praxe niekolko kltucovych
Standardizovanych postupov. Vyber postupov zavisi od prijatej bezpecnostnej politiky, cielov
a stratégie dosahovania bezpecnostnych cielov. Klicom uspesného riadenia bezpecnosti
podniku je bezpecnostny systém, ktorého hlavnym zdujmom je minimalizécia rizik podniku
vo vSetkych aspektoch jeho ohrozenia. Bezpecnostny systém moze byt s manazérstvom
podniku spojeny ako integrovany manazérsky systém alebo moéze fungovat’ od manazérstva
podniku oddelene ako externa ¢innost. Néstrojom oboch foriem fungovania bezpecnostného
systému je manazérstvo rizik. Riadenie bezpecnosti podniku je certifikovatené v rozsahu
relevantného integrovaného manazérskeho systému.

ABSTRACT

For enterprise security management practices shell to be implemented in a number of key standardized
procedures. The procedures selected depend on the adoption of a security policy, objectives and strategies for
achieving safety objectives. The key success of enterprise security management is a security system whose main
concern is to minimize the risks of concern in all aspects of his threat. The security system can be connected to
the management of the company as an integrated management system or can operate from management business
separately as an external activity. Tool for both forms of the functioning of the security system is Risk
management. Enterprise security management is certifiable to the extent relevant integrated management
system.
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1. UVOD

Podnik realizuje svoje podnikatel'ské zamery a uskutociiuje procesy tvorby a predaja svojej
produkcie. Na uskuto¢nenie svojich zdmerov uplatituje manazérsky systém prostrednictvom
svojho manazmentu. Sprievodnym znakom ¢innosti podniku je vSade pritomné podnikatel'ské
riziko, ¢i ohrozenie jeho bezpecnosti, vo vSetkych jej relevantnych prejavoch. Mézu to byt
napr. environmentalne aspekty, odpady, znecistovanie vody a kontaminacia pddy, kradeze
hmotného i nehmotného majetku , sabotaz, tinik osobnych a inak citlivych udajov, utoky
hackerov, danové podvody, hluk, strata trhov, konkurencia, rizika pracovného prostredia
a pod. Toto vSetko tvori bezpecnostné prostredie podniku.
Manazérsky systém prostrednictvom bezpecnostnej politiky, ciel'ov a stratégie odpoveda na
bezpecnostné prostredie podniku ako uceleny bezpec¢nostny systém. Podnik spolu s jeho
bezpecnostnym prostredim sa tak stava stredobodom zidujmu bezpe¢nostné¢ho systému.
Bezpecnostny systém ma za ulohu zabezpecit minimaliziciu rizik a ohrozeni podniku
a zabezpecit' tak bezpecnost’ podniku vo vsetkych jej relevantnych prejavoch.

Bezpecnost’ podniku, ako objektu v ktorom prebiechaju procesy realizdcie jeho
produktu, vnimame v zdsade ako dostato¢nost’ bezpecnostného systému celit hrozbam
znizovania alebo dokonca straty hodnot aktiv podniku a bezpecnosti 0s6b v ilom posobiacich.
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Aktiva podniku predstavuju majetok podniku, hmotného i nehmotného charakteru®, ktory je
v majetkovej suvahe aktiv a pasiv kryty kapitalom ako jeho pasiva’.

Majetok podniku je teda vSetko to, ¢im podnik podnikd, uskutociiuje svoje zamery.

Pretvaranie majetkovej podstaty procesmi, ktoré su nosite'mi niektorych z inherentnych rizik,
stotoznuje toto podnikové manazérstvo s bezpe€nostnym manazérstvom relevantnych rizik,
pretoze relevantné rizikd st prevazne spojené s realiza¢nymi procesmi produktov podniku.
Aj ked niektoré rizikd nie su bezprostredne spojené s realizanymi procesmi pretvarania
majetkovej podstaty podniku a st riadené externymi bezpecnostnymi systémami, st sucastou
tej istej majetkovej podstaty, ktoru podnik chréni. Prepojenie vnitornych bezpecnostnych
systémov, alebo integrovaného systému s vonkaj$im bezpecnostnym systémom, podnik
vytvara komplexné riadenie bezpecnosti podniku, ¢im komplexne chrani osoby a majetok
nachadzajuce sa v podniku. Komplexnd bezpecnost podniku nie je stavova ale tokova
veli¢ina, meniaca sa so zmenou majetkovej podstaty podniku®,

2. BEZPECNOSTNY SYSTEM

Bezpecnostny systém predstavuje nastroj tvorby a realizacie bezpecnostnej politiky
v danom bezpe¢nostnom prostredi podniku v redlnom case.

Pokial’ je bezpeCnostny systém riadeny vlastnym manazmentom, je manazérsky od
podniku odtrhnuty a pre podnik vykondva, ako predmet svojho zdujmu, platenu externu
sluzbu. NajznamejSim prikladom si stkromné bezpecnostné sluzby ako outsorcovana
¢innost. Moze sa tykat tak fyzickej ochrany ako aj ochrany dusSevného vlastnictva,
environmentadlneho manazérstva, ¢i BOZP apod., ako chranené zaujmy. Ide o model
outsorcovanej bezpecnosti podniku.

Pokial' je bezpecnostny systém riadeny podnikovym manazmentom, potom je
bezpecnostné manazérstvo totozné s podnikovym manazérskym systémom, priCom podnik
sam sebe, prostrednictvom vlastného podnikového manazmentu poskytuje bezpecnostnu
sluzbu, ako vlastnd, interni sluzbu Integrovanym Manazérskym Systémom (IMS),
nazyvanym tiez aj Generickym Manazérskym Systémom (GMS). Je charakteristicky
aplikovanou normou manazérstva kvality podla ISO 9001, priCom dalSie Standardy ISO
14001, ISO 27001, resp. OHSAS 18001 a d’alSie, st generickymi normami k norme ISO
9001. Chranené zaujmy su pri tom podobne ako u predchddzajuceho modelu viazané, napr.
kvalita a bezpecnost’ produkcie poziadavkami odberatelov a moznostami dodéavatelov,
environmentalne manazérstvo poziadavkami spoloc¢nosti a verejnosti, bezpecnost’ pri praci
pracovnikmi a legislativou, a napokon majetok a kapital, resp. aktiva a pasiva poziadavkami
akcionarov a majitel'ov podniku. Ide o model integrovanej bezpe¢nosti podniku.

Modely outsorcovanej a integrovanej bezpecnosti st dva zdkladné modely, priCom
v beznej praxi podnikania sa medzi uvedenymi modelmi riadenia bezpecnosti mozu
nachadzat’ r6zne, viacmenej kombinované modely uvedenych dvoch.

3. MANAZERSTVO RIZIK

Podnikatel’ské prostredie podniku, v ktorom sa osoby a majetok nachadzaju, je
nositelom rdéznych rizik aohrozeni tychto osob amajetku. To mu dava charakter
bezpec¢nostného prostredia. Ako uz bolo povedané, podnik toto bezpecnostné prostredie
zvlada riadenim, t.j. primeranym bezpecnostnym systémom, aplikovanym bezpecnostnym
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manazérstvom. Nutné bezpecnostné opatrenia vykondva v stilade s prijatou bezpecnostnou
politikou a celkovou stratégiou podnikania, prostrednictvom realizovanych procesov
bezpecnostného systému.

Riziko vyjadruje pravdepodobnost’ vzniku neist¢ého javu s neistymi dosledkami,
zalozen® na postdeni a hodnoteni faktov, ktoré vyZaduji primerané riadenie”.

V pripade orientacie na negativne javy a negativne dosledky hovorime o ¢istom riziku
ohrozenia, ¢o vyzaduje naleZity manazment a manazérstvo’.

S cielom byt na trhu uspesnym’, je potrebné rizikim predchadzat, rizikd zmengovat’
alebo rizikd prendsat’ na tretiu osobu. Manazérstvo rizik tak predstavuje cCistd formu
prevencie, profylaktiky, ktori podnik vytvara aby predchddzal negativnym javom
anegativnym dosledkom, v ktoromkol'vek aspekte Tlubovolnej zlozky komplexnej
bezpecnosti podniku. V manazérstve rizik sa uplatiuju Standardizované postupy,
predovsetkym norma manazérstva rizik ISO 31000 a norma technik manazérstva rizik ISO
31010.

V pripade, Ze sa naplni pravdepodobnost’ negativneho javu s negativnymi dosledkami,
vtedy hovorime o incidente. RieSenie incidentov je jednym zo zakladnych Ccinnosti
bezpecnostného manazérstva, opit’ v ktoromkol'vek bezpecnostnom aspekte l'ubovolnej
parcialnej zlozky komplexnej bezpetnosti podniku®. Typickymi prikladmi incidentov st
incidenty informacnej bezpecnosti, napr. napadnutie informac¢ného systému virusmi, a pod.

4. AUDIT BEZPECNOSTNEHO SYSTEMU

Audit bezpec¢nostného systému je auditom manaZérskeho systému a prebicha
podla prisluSnej manazérskej normy, priCom predmetom auditu st aj rizikd ohrozujice
relevantnu zlozku bezpenosti’ .

Audit predstavuje systematicky, nezéavisly, zdokumentovany proces ziskavania
dokazov preverovania aich objektivneho vyhodnocovania za i¢elom postidenia spravného
fungovania predmetu preverovania. Je to predovSetkym manazérsky néstroj spitnej vizby na
monitorovanie a overovanie efektivneho zavedenia politiky podniku, sjej prisluSnymi
aspektmi, napr. aspektom bezpecnosti.

V pripade, Ze bezpeénostny systém je stotozneny s manazérskym systémom podniku'®,
to znamend, Ze manazment podniku reaguje na Gcinky prislusného bezpecnostného prostredia
sam, potom audit bezpecnostného systému je totozny s auditom manazérskeho systému tak,
ako bolo uvedené. Pokial’ sa audit tyka integrovaného manazérskeho systému, audit sa vykona
ako kombinovany audit IMS pomocou kombinovanych checklistov, zahfiiajucich prislusné
normy manazérskeho systému, ako aj relevantné rizika a ohrozenia'',

V pripade, Ze bezpecnostny systém nie je stotoZzneny s manazérskym systémom
podniku, to znamend, Ze tento je od manazérskeho systému podniku odtrhnuty, potom audit
bezpecnostného systému ma svoje vlastné zéasady a principy, ktoré mézu byt od auditu
manazérskeho systému podniku odlisné. Moze sa to tykat, napr. bezpecnostného systému
ochrany 0sob a majetku, ako nakupovanej sluzby SBS'?. Audit bezpe¢nostného systému bude
zavisiet’ predovsetkym od zadefinovaného bezpecnostného systému ajeho manazérstva,
vratane vSetkych nastrojov, prostriedkov a foriem. Priznacné pre takyto audit je okrem

> 180 31000 — Manazérstvo rizik

6 Pozri ISO 31000 — Manazérstvo rizik, ISO 31010 — Techniky manaZérstva rizik, atd’.
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manazérskej Gasti'> preverovanie funkcii mechanickych a technickych zabezpeovacich
prostriedkov, ktoré podla ich zlozZitosti m6zu byt’ jednoduché ale i integrované. Kazdy z nich
vyzaduje samostatny audit jeho spdsobilosti, funk¢nosti v systéme a spol’ahlivosti.

Audit ma svoju logicki Struktiru preverovania a vzdy kon¢i pisomnou spravou
o vysledku. Ako proces je v manazérskom systéme lokalizovany do ¢asti merania, analyzy
a zlepSovania aje vstupom do procesov trvalého zlepSovania napravnymi a preventynymi
opatreniami.

Vystupy z auditu a nasledné opatrenia st predmetom preskimania manazmentom,
ktoré je rovnako ako interny audit obligatdrnou povinnostou manazmentu, veducej
k trvalému zlepSovaniu.

5. ZAVER

Na zaklade redlneho pohladu z pocetnych auditov, osobnych skusenosti a Stadia
sucasnych podmienok riadenia podnikov mozno povedat’, Ze integracia parciadlnych zloziek
bezpecnosti podniku siaha od najslabsSej integracie, t.j. integracie dvoch manazérskych, resp.
bezpecnostnych systémov, po integraciu maximalne Styroch az Siestich manazérskych, resp.
bezpecnostnych systémov. Integracia sa tyka najmi systémov podla noriem ISO 9001, ISO
14001, ISO/TS 16949, ISO/IEC 17025, ISO 31000, STN OHSAS 18001, ISO 50000, ISO
27001, ISO 21500 a dalsich generickych noriem podla Specializacie ato vzdy v rdznej
kombinacii, pricom pocet noriem neprekracuje ¢islo Sest’.

Bezpecnostny systém ochrany osob a majetku podniku, ako taky, je zatial tazko
integrovatelny, bez ohladu na prijaty model riadenia. Jeden dovod je odtrhnutie od
manazérskeho systému podniku, druhy dévod je, Ze SBS nie st riadené Standardne a nie st
ani certifikované. Pre integraciu musia byt splnené obe podmienky, t.j. certifikacia
a stotoznenie bezpecnostného systému s manazérskym systémom podniku. Toto by bolo
mozné spiiiat’ pri ochrane 0sdb a majetku vlastnou bezpeénostnou zlozkou, zahrnutou do
certifikovaného manazérskeho systému. Podniky vacSinou tito sluzbu nakupuju. Kritériom
pre takuto vol'bu su totiz ekonomické vyhody outsorcingu'®. Na druhej strane, podniky, ktoré
maju vlastni bezpecnostnii zlozku a st certifikované, napr. podla ISO 9001, maja
manazérsky systém zadefinovany s vylukou bezpecnostnej sluzby pre jej Specifi¢nost’. Vznika
zaCarovany kruh, ktory manazment neriesi predovsetkym z dévodov vysokej zaangazovanosti
predovsetkym na vyrobe a predaji a nizkeho bezpec¢nostného povedomia komplexne chépane;j
bezpecnosti podniku.
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